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1 Einleitung

Die Zwei-Faktor-Authentifizierung (2FA) in der Dedalus-Umgebung ix.connect wird (iber den zentralen
Anmeldedienst (Single Sign-On, SSO) verwaltet. Dieser zentrale Dienst stellt die Anmeldeplattform fiir
alle cloudbasierten Anwendungen und Services dar, die von der Dedalus Labor GmbH betrieben werden.

Dieses Dokument richtet sich an Administratoren und Benutzer, die mit dem ix.connect Anmeldedienst
arbeiten und das Arbeitsumfeld fiir ihre Benutzer konfigurieren mochten.

Durch die Anmeldung mittels Zwei-Faktor-Authentifizierung wird ein HochstmaR an Sicherheit
gewahrleistet. Nur autorisierte Benutzer erhalten Zugriff auf sensible Daten und geschiitzte Bereiche
innerhalb der Dedalus-basierten Anwendungen.

1.1 Voraussetzungen

Flr die Nutzung der Zwei-Faktor-Authentifizierung (2FA) Gber den zentralen Anmeldedienst (Single Sign-
On, SSO) in der Dedalus-Umgebung missen folgende technische und organisatorische Voraussetzungen
erfillt sein:

e Ein aktueller Webbrowser (z. B. Google Chrome, Mozilla Firefox, Microsoft Edge), der moderne
Authentifizierungsmechanismen unterstitzt.

e Ein gliltiger Benutzerzugang zur zentralen Anmeldeplattform von ix.connect der Dedalus Labor
GmbH.
e Des Weiteren wird fiir ein oder mehrere weitere Faktoren optional Entsprechendes bendtigt

1.2 Zweiter Faktor

Der zweite Faktor ist ein zusatzliches Sicherheitsmerkmal. Es ergdnzt das Benutzerkennwort (erster
Faktor) und stellt sicher, dass der Zugriff ausschlieRlich durch autorisierte Personen erfolgt.

Die ix.connect-Umgebung unterstiitzt derzeit folgende Methoden zur Zwei-Faktor-Authentifizierung:

e Authenticator Apps (z.B von Google oder Microsoft)

e FIDO2 Web Authentication (z.B. Dienste wie Windows Hello)
e YubiKey Multifactor Authentfizierung

e E-Mail Authentifizierung
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2 Anmelden

Die Seite flir die Anmeldung erscheint automatisch, wenn man ein ix.connect System aufruft.

Die benotigten Anmeldedaten fiir alle ix.connect Systeme erhalten Sie von lhrem ix.connect-
Administrator bzw. IT Ansprechpartner.

Geben Sie hier Ihren Benutzernamen (GroR-/Kleinschreibung nicht relevant) und Ihr Passwort (GroR-
/Kleinschreibung relevant) in den jeweiligen Feldern ein. Die Zeichen des eingegebenen Passworts
werden aus Sicherheitsgriinden mit Punkten angezeigt.

einsenderportal
| fur das P auf HDI825PX)
A Willkommen zuruck, Wir haben eine bestehende Single-Sign-On-Sitzung fur Sie erkannt. Sie werden jedoch aufgefordert, sich emeut bei ix.connect | Auth zu
authentifizieren, Ihre vornengen Single-Sign-On-Session kann nicht akzeptieren werden, die liegt an der Richtlinie, die P ist. Bitte Sie sich erneut.
Benutzername:

Angemeldet bleiben

Anmelden

Melden Sie sich mit einem FIDO2-fahigen Gerat an

Verwenden Sie zum Anmelden Ihr registriertes FIDO2-fahiges Gerat. Um diese Aktion erfolgreich durchfuhren zu konnen, massen Ihr Benutzername und Ihr Gerat bereits bei ix.connect | Auth
registriert sein.

@ Anmelden

@ Passwort zuricksetzen

@ Benutzername vergessen?

Klicken Sie in der Anmeldemaske unter ihrem Benutzernamen und dem Passwort auf den Button
Anmelden oder nach Eingabe der Daten <Enter>. Sie gelangen in die Auswahl der zur Verfiigung
stehenden Arten (Provider) fiir den zweiten Faktor.

2-Faktor Provider Auswahl

Sie kénnen Ihren bevorzugten 2-Faktor Provider in ihrem Profil festlegen. Loggsen Sie sich dafiir auf https://sso.ixconnect.com ein, wihlen in der Navigation *Profil” und kénnen am Ende der Seite
ihren bevorzugten 2-Faktor Provider festlegen.

1 Google Authenticator

Google Authenticator ist ein softwarebasierter Authentifikator, der eine zweistufige Authentifizierung von Benutzern mit Hilfe mobiler Anwendungen durch Google bereitstellt

L FIDO2 WebAuthn

WebAuthn ist eine API, die es einer Seite sehr einfach macht, z.B. einem Webdienst, eine starke Authentifizierung in ihre Anwendungen zu integrieren, indem die Unterstitzung aller fiihrenden
Browser und Plattformen genutzt wird.

L1 YubiKey Multifactor Authentfizierung

Yubico ist ein cloudbasierter Dienst. der Gber sein Flaggschiffprodukt YubiKey eine starke, dliche und Zwei-Fak mit rtern ermaglicht.

Abbrechen
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2.1 Anmelden mit Google Authenticator

Google Authenticator ist eine softwarebasierte Authentifizierungsanwendung. Die App generiert
zeitbasierte Einmalpassworter, die als zweiter Faktor bei der Benutzeranmeldung verwendet werden. Die
Anwendung ist fir mobile Betriebssysteme wie Android und iOS verfiigbar und muss zuvor auf dem
mobilen Endgerat installiert werden.

o Klicken Sie auf den Button Nutzen unter Google Authenticator.

Bei der ersten Anwendung der 2-Faktor-Authentifizierung werden Sie aufgefordert, ein zusatzliches
Gerat als zweiten Faktor zu registrieren. Folgende Seite wird angezeigt:

Ihr Konto ist nicht registriert. Nutzen Sie die Einstellungen unten, um |hr Gerat zu registrieren.

Der geheime Schlissel (secret key) zur Registering lautet

Scratch codes:

Bestatigen Abbrechen

© 2025 Dedalus Labor GmbH
1.18-SNAPSHOT 04.08.2025 11:35

e Scannen Sie den dargestellten QR-Code mit der Google Authenticator App, um die Einrichtung lhres
Gerates zu starten.
o Klicken Sie auf Bestatigen. Ein Popup-Fenster zur Kontoregistrierung wird ge6ffnet.

Kontoregistrierung bestatigen x

Bestatigen Sie lhre Kontoregistrierung, indem Sie ein Token eingeben aus der Authenticator-App auf lhrem Gerat. Sobald der Token validiert wurde, wird lhre
Kontoregistrierung abgeschlossen. Das eingegebene Token kann fiir die anschlieBende Authentifizierung nicht verwendet werden.

Token:

Gerdtename:

adoring_ford

e Geben Sie das initiale Token ein.
e \Vergeben Sie einen Gerdatenamen, wenn Sie den vorbelegten nicht ibernehmen mdchten.
o Klicken Sie auf Registrieren.

Nach diesen Schritten sind Sie nun mit einem Gerat registriert und kénnen sich nun anmelden. Hierzu
wird dann der erste Token genutzt, den Sie nun eingeben missen. Nach Eingabe des passenden Codes
gelangen Sie zu Ihrer Anwendungsseite und sind erfolgreich angemeldet.
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2.2 Anmelden mit FIDO2 Web Authn

Web Authn ist ein offener Web-Standard, mit dem sich Nutzer authentifizieren kdnnen. Er erméglicht die
Anmeldung Uber sichere Hardware-basierte Methoden wie:

* Fingerabdrucksensor

¢ Gesichtserkennung

¢ Sicherheitsschlissel (z. B. YubiKey)

e Plattforminterne Schliissel des Gerits

Web Authn ist kompatibel mit aktuellen Browsern und Betriebssystemen.

o Klicken Sie auf den Button Nutzen unter Fido2 Web Authn. Sie werden aufgefordert sich mit
einem FIDO2-fahigen Gerat anzumelden. Ihr Benutzername und das Gerat missen bei ix.connect
Auth registriert sein.

Melden Sie sich mit einem FIDO2-fahigen Gerat an

Verwenden Sie zum Anmelden lhr registriertes FIDO2-fahiges Gerit. Um diese Aktion erfolgreich durchfilhren zu kénnen, missen |lhr Benutzername und Ihr Ger&t bereits bei ix.connect | Auth
registriert sein.

. Anmelden

e Klicken Sie auf den Button Anmelden.

| == Windows-Sicherheit ks

Melden Sie sich mit lhrem Hauptschliissel
an.

Um sich bei ,sso.testixconnect.com” anzumelden, wahlen Sie
einen Hauptschlussel aus.

Diese Anforderung stammt aus der App firefox.exe” von ,Mozilla
Corporation®.

E QSTESTBERECHTIGUNG DIV B¥IWTY
sso.testixconnect.com
Weitere Optionen

E swesasearinzdedalus.com

I E QSTESTBERECHTIGUNG FIVW W # rerra

! Verwenden eines anderen Gerats

e Wahlen Sie den Hauptschliissel aus, oder klicken Sie auf Verwenden eines anderen Gerats, um
ein weiteres Gerat zu registrieren.
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e Klicken Sie auf Weiter.

== Windows-Sicherheit *

Sicherstellen, dass Sie es sind

Melden Sie sich mit Ihrem Hauptschlissel bei
Jssodestixconnect.com” als

LQSTESTBERECHTIGUNG

Diese Anforderung stammt aus der App firefox.exe” von Mozilla

Corperation”.

o/

Hallo g ve & p) !
Wahlen Sie ,OK" aus, um den Vorgang
fortzusetzen.

‘Weitere Optionen

“ Abbrechen

e Fiihren Sie den Fingerprint bzw. Face-ID aus und klicken Sie auf OK.

Nach erfolgreichem Login gelangen Sie in die Ubersichtsseite. Nach diesen Schritten sind Sie nun mit
einem Gerat registriert und kdnnen sich nun anmelden. Hierzu wird dieser Vorgang erneut ausgefihrt.
Nach dieser Aktivierung gelangen Sie zu lhrer Anwendungsseite und sind erfolgreich angemeldet.

2.3 Anmelden mit YubiKey Multificator Authentifizierung

YubiCo ist ein cloudbasierter, fiihrender Anbieter starker Authentifizierungslosungen. Sein
Flagschiffprodukt YubiKey erméglicht eine sichere, benutzerfreundliche und kosteneffiziente Zwei-Faktor-
Authentifizierung.

o Klicken Sie auf den Button Nutzen unter YubiKey Multificator Authentifizierung.

Ihr Gerét ist noch nicht registriert. Verwenden Sie das untenstehende Formular, um Ihr Gerét bei ix.connect | Auth zu registrieren.

Token: ®
sessnene

Gerdtename:

quirky_spence

e Stecken Sie den YubiKey in den USB-Anschluss, bzw. halten Sie ihn bei NFC-fahigen Geraten an
das Lesegerat oder nutzen Sie Lightning/USB-C am Mobilgerat.

e Betdtigen Sie den Berilihrungssensor des YubiKey zur physischen Bestatigung.

e Der YubiKey signiert die Registration mit dem privaten Schliissel. Die Signatur wird tber
WebAuthn libertragen

o Klicken Sie auf den Button Registrieren.
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2.4 Anmelden mit E-Mail Tokens

Hierzu klickt man bei den Optionen des 2-Faktor Providers auf ix.connect | Auth:

L1 ix.connect | Auth Multifactor Authentifizierung
ix.connect | Auth fungiert als eigensténdiger Multifaktor-Authentifizierungsanbieter, der Token ausgibt und diese tiber vordefinierte Kommunikationskanéle wie E-Mail oder Textnachrichten an

Endbenutzer sendet.

Wenn der Benutzer eine E-Mail Adresse hinterlegt hat, wird eine Mail mit einem Einmaltoken versendet.
Dieser Token muss in der Anmeldung angegeben werden. Man kann die Zahl in der Mail doppelklicken
und kopieren, um dies schnell und einfach auf der Anmeldeseite einzufiigen.

So sieht eine Beispiel Mail aus:
Fiir die Anmeldung an der digitalen Portallésung Ihres Labors wurde eine Zwei-Faktor-Authentifizierung ausgelost.
lhr Bestatigungscode lautet: 90-

Der Code ist 5 Minuten giiltig und kann nur einmal verwendet werden.
Bitte geben Sie ihn ausschlieBlich im Anmeldeprozess ein und teilen Sie ihn nicht mit Dritten.
Sollten Sie diese Anfrage nicht selbst ausgeldst haben, verwerfen oder ignorieren Sie diese E-Mail.

Vielen Dank

Automatische Nachricht - bitte nicht antworten.

Der Bestatigungscode ist 5 min seit Anmeldung gliltig. Dies ist unabhéangig von der Laufzeit der E-Mail.
Wenn diese durch Spamfilter oder andere Mechanismen abgefangen oder verzogert ist, sollte hier der
Weg geschaffen werden, dass diese Nachrichten schnell durchgehen und plinktlich ankommen.

2.5 Sperrung und Fallback bei verlorenen Geraten / Token / Keys

Sollte der Fall eintreten, dass ein Account durch Verlust von Geraten oder Passwortern kompromittiert ist
— oder die Gefahr besteht, sollte der Support informiert werden und der Account voriibergehend
gesperrt werden. In diesem Fall sollte man sich sofort anmelden — insofern eine E-Mail Adresse
hinterlegt worden ist, kann diese Authentifizierung genutzt werden, um die abhanden gekommenen
Geréte von der Authentifizierungsliste zu I6schen. Eine Anmeldung oder Verifizierung ist dann sofort
nicht mehr tber die geldschten Gerdate moglich. Sollte man unsicher sein, welche Gerate betroffen sind,

sollten alle Gerate geldscht werden!

© Dedalus Labor GmbH 25.11.2025 8/9



D Dedalus

Registrierte 2-Faktor Authentifizierungsgerate

Name

Registriert am

Zwei-Faktor-Authentifizierung Anwendungshandbuch

Typ

¥ 03.05.2023 07:00 Google Authenticator
L 14.12.2023 12:27 Google Authenticator
» <A 26.08.2025 07:14 Google Authenticator
i < 03.06.2025 11:58 Google Authenticator
3 oA 11.02.2025 15:54 FIDO2 WebAuthn

i A 26.08.2025 10:00 YubiKey

Sollte auch das E-Mail Postfach kompromittiert sein, sollte der Account voriibergehend gesperrt werden
und mit dem Support das weitere Vorgehen besprochen werden.

Wichtig ist in diesem Kontext der Hinweis, dass der Benutzer selbst dafiir verantwortlich ist, den
Uberblick iiber die registrierten Gerite zu pflegen und aktuell zu halten!
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